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 juice sshبا تلفن همراه   sshتست 
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 sshمقدمه ای در مورد 

یک روش قدرتمند و  SSH : را این گونه بیان کرد SSH توانبه عنوان یک تعریف بسیار ساده می

ار که است. هربافزاری است که برای دستیابی به امنیت شبکه طراحی شده پر استفاده و البته نرم

رمزنگاری  SSH شود، به صورت خودکار توسطای از طرف کامپیوتر به شبکه فرستاده میداده

ه ای کشود. نتیجهرسد به صورت خودکار رمزگشایی میشود. هنگامی که داده به مقصد خود میمی

گذاری و خواهد داشت کدگذاری نامرئی خواهد بود. بدین صورت کاربران نهایی درگیر پروسه کد

توانند به خوبی استفاده کنند. امنیت سیستم کدگشایی نخواهند شد و از ارتباط امن خود می

شود. تا آنجا که امروزه در های پیچیده و مدرن تضمین میبا استفاده از الگوریتم SSH کدگذاری

تی شود. به صورت معمول محصولاهای حیاتی و بسیار حساس از این سیستم استفاده میسیستم

شوند. کنند از دو بخش کارخواه و کارساز )کلاینت/سرور( تشکیل میاستفاده می SSH که از

شوند و کارساز وظیفه تایید هویت و کارخواه با استفاده از تنظیمات کارساز مربوطه به آن وصل می

 .قبول و یا رد ارتباط را به عهده دارد

نشان دهنده این  C Shell و یا Bourne shell با محیط هایی مانند Secure Shell تشابه نام

 .عامل را بر عهده داردنیز محیطی است که وظیفه تفسیر فرامین برای سیستم SSH نیست که

تواند راه حل تمامی مشکلات را حل نخواهد کرد، اما در مورد بسیاری از موارد می SSH با اینکه

 :مناسبی باشد. برخی از این موارد عبارتند از

 روتکل کارخواه/کارساز امن برای کدگذاری و انتقال داده ها در شبکهیک پ. 

  ، تعیین هویت کاربران به وسیله کلمه عبورhost  ،public key و یا استفاده از 

Kerberos،PGP و یا PAM 

 قابلیت امن کردن برنامه های ناامن شبکه مانند Telnet ،FTP  و در کل هر برنامهای که

 .بنا شده است TCP/IP بر اساس پروتکل

 بدون هیچ تغییر در استفاده کاربر نهایی (End User)  پیاده شده و قابلیت پیاده سازی بر

 .دروی بیشتر سیستم عامل ها را دار
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 تنظیمات پورت فور واردینگ

 NAT شاخه ریز در مودمتان در که دیبگرد port forwarding  بدنبال دیبا شما

  virtual server  و port mapping  یاسام با که دارد قرار

 .شود یم شناخته( مودمتان  نوع به بسته) هم

 زیر که دارد قرار   virtual server     صفحه در فورواردینگ پورت صفحه  مودم من مورد در که

 است. nat  اصلی منوی از ای شاخه

 

 قراردهید sshرا انتخاب نمایید نام ان را به دلخواه custom serviceاکنون 

 سیستم خودرا واردنماییدipسپس
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نکته:همان ای پی که به عنوان ای پی خصوصی قبلا در نظر گرفته بودین وارد 

 کامپیوترتان( ipکنید)

 استفاده کنید. ip configاز دستور  cmdدر  نکته:اگر نمی دانید

 
External Port Start        2222  

 External Port End              2222  

 Internal Port Start  22  

Internal Port End  22  

2222دلیل استفاده ازپورت   

 مسدود ها یپ اس یآ توسط هست اچ اس اس مخصوص که  ۲۲ پورت چون

 یادآوری یبرا خب که  میکن انتخاب  ۴۲۲۱ از بالاتر  یپورت دیبا  باشد یم

  میکن یم  انتخاب مان شبکه از خارج پورت  یبرا را ۲۲۲۲ پورت ما ۲۲ پورت

  باشد آمده ۲۲۲۲ پورت با که یدرخواست هر نگیفوروارد پورت از استفاده با  و

.میکن یم منتقل ۲۲ پورت یرو سرورمان وتریکامپ به  

 free sshd نصب 

 رادانلود کنید.  free sshdدر ابتدا نرم افزار

 زمانی که دانلود کردید آن را باز کنید.



 

6 
 

 

 

 کلیک کنید runاکنون بروی 
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 کلیک کنید.  nextاکنون بروی 
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 کلیک کنید. nextمجددا بروی
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 بزنید.nextدراین مرحله ام 
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 کلیک کنید.nextهمچنان

 

 کلیک کنید.nextدراین مرحله هم
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 کلیک نمایید.installاکنون بروی دکمه 

 



 

12 
 

 

 



 

13 
 

 کنید. closeحالا

 
 

 بزنید.yesدراین قسمت

 

 



 

14 
 

 
 

 

 

 بزنید. noدراین قسمت 
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 کلیک کنیدfinishاکنون 

 را اجرانمایید  free sshdحالا
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 همانطور که درزیر مشاهده  میکنید بروی ایکون نرم افزار راست کلیک 

 را انتخاب کنید. settingکنید و

 

 

 .را ران کنید ssh serverدرپنجره باز شده
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 users    قسمت تو ینبر حالا خب

 ید.کن جادیا وزری کی

 

 

 

 

 .کشویی دومین گزینه را انتخاب نمایید درمنوی

 



 

18 
 

 

 

 

 

بالا نام کاربر را وارد نمایید و سپس پسورد خود را بدهید و مجدد پسورد 

 خودرا واردنمایید.

 وسپس تیک هرسه را بزنید.
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 ایجاد کردیم. 1111با پسورد    aliبه طور مثال یوزر 

 دارید puttyاکنون شما برای دسترسی نیاز به نرم افزار 

 اکنون این نرم افزار رادانلود کنید واجرا کنید

این نرم افزار نیاز به نصب ندارد ونسخه قابل حمل می باشد وخودش اجرا می 

 شود
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 حال اگر بخواهید داخل شبکه تست کنید باید

 راوارد کنید. 22ای پی سیستم خود وپورت 

گرفته بودین و  no ipولی در خارج از شبکه واز طریق دامنه ای که از سایت 

 را وارد کنید. 2222پورت 

 مادر این اموزش میخواهیم از طریق دامنه که ساختیم کار کنیم
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 بزنید.openخب حالا 
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 را وارد میکنم واینتر میزنم aliخب حالا

 وسپس در پنجره بازشده پسورد را وارد می کنیم

 همانطور که در صفحه زیر مشاهده میکنید.
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 خب پسورد را وارد کنید
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 خب تبریک از راه دور وارد سیستم علی شدیم

 وما میتوانیم از طریق کد های دستوری خط فرمان با این سیستم کار کنیم.

 خب قبلا هم گفتم برای امتحان این مورد در داخل شبکه خودتون

 کارکنید. 22با ای پی خصوصی خودتان وپورت 
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   juice sshبا تلفن همراه   sshتست 

 خودرا تست  sshزمانی که شما بخواهید داخل شبکه با تلفن همراه 

را سرچ کنید. وسپس juice sshمیتونین به اپلیکشین بازار مراجعه فرمایید

 نصب کنید.

 زمانی نصب کردین ان را اجرا کنید.
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 اکنون بروی شکل بالای صفحه بروید

  

 

 
 وادرس ای پی وپورت را اضافه کنیدخب حالا یوز نیم 
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Okکنید 
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 پسورد راواردنمایید
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 همانطور که ملاحظه میکنید به سیستم علی متصل شدید.

 این قسمت ای پی علی را میگیریمربه طور مثال د

 .امیدوارم استفاده لازم رابرده باشید

 موفق باشید.


